ANALYSE

LE BIOTERRORISME

Exercice stimulant une attaque chimique organisée par le ministére de I'Education israélien.
Sur la photo, une mousse antiarme chimique disséminée dans la cour de I’école « Maalé Savionim» a Or Yehouda.
(© Moshe Milner)

Parle Dr Dany Shoham*

Le bioterrorisme peut étre défini
ainsi: l'usage calculé, délibéré de
germes, de virus ou de toxines (ou la
menace d'en faire usage) contre des
populations civiles ou des infra-
structures économiques/logistiques,
pour atteindre des objectifs d'ordre
politique, social, religieux, financier,
idéologique ou personnel. Cela peut
se faire par intimidation, par coerci-
tion ou en inspirant l'effroi. Les bio-
crimes, le biosabotage ou la guerre
biologique sont des termes entrant
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plus ou moins dans le cadre du bio-
terrorisme, & quelques différences
pres.

Tandis que le terme de «crime biologique» accen-
tue le caractere illégal du bioterrorisme, il couvre
également une série d’agissements, comme la dé-
tention ou le transfert d’'un micro-organisme donné,
en violation avec les régles ou les conventions na-
tionales ou internationales. Le sabotage biologique
est I’emploi effectif d’agents biologiques pour un
quelconque objectif de sabotage opérationnel, en
général par des moyens de guérilla. La guerre bio-
logique désigne principalement une confrontation
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militaire dans laquelle des armes biologiques sont
employées; cependant, au sens large, elle peut étre
lancée contre des populations civiles déterminées,
répondant alors explicitement a la définition de
bioterrorisme.

La manipulation d’agents pathogeénes d’animaux de
ferme ou de plantes représente une autre forme
de bioterrorisme, le bioterrorisme agricole (agro-
terrorisme). Par ailleurs, la disponibilité croissan-
te de drogues douces — pour la plupart des toxines
de plantes — donne lieu a une variante supplémen-
taire, le narco-terrorisme.

Etant donné la ressemblance apparente entre épi-
démies naturelles et induites, les occurrences na-
turelles peuvent servir de modele pertinent pour
I’étude du fonctionnement et des effets d’épidé-
mies provoquées par le bioterrorisme. Sans parler
du fait que diverses maladies infectieuses, surtout
virales, surgissent ou resurgissent sous une forme
imprévisible et souvent dévastatrice. Il serait donc
recommandé d’étudier soigneusement les épidé-
mies naturelles importantes qui ont sévi au cours
de la derniere décennie a travers le monde: la fievre
hémorragique Ebola, le SIDA, la pneumopathie
atypique SARS, I’encéphalite du Nil occidental, la
grippe aviaire, le choléra. En Europe, de vastes
épidémies de peste et de variole ont marqué le
Moyen Age. Au cours des derniéres années, des
épidémies catastrophiques de fievre aphteuse, de
grippe aviaire et de fievre catarrhale (langue bleue)
ont affligé les animaux de ferme en Europe.

Le bioterrorisme peut étre parrainé par I’ Etat ou
par des organisations non-étatiques. Les actes de
bioterrorisme étatique sont parfois exécutés par
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des saboteurs affiliés a 'Etat en question ou agis-
sant seuls tout en jouissant de 1’assistance institu-
tionnelle d’un pays parfaitement au courant des
conséquences ultimes. Des programmes et des
plans de biosabotage ont été découverts notam-
ment en Allemagne, au Japon, en URSS, aux
Etats-Unis, en Afrique du Sud et en Irak.

Des actes de bioterrorisme peuvent étre lancés et
réalisés sans la moindre assistance officielle d’un
gouvernement par des organisations terroristes
permanentes, des associations provisoires ou des
individus isolés. Il est notoire qu’Al-Qaida déploie
de grands efforts afin d’obtenir des agents patho-
genes ou toxines, dans le but de s’en servir pour
des actes bioterroristes.

L’attaque de lettres a I’anthrax de septembre 2001
a marqué un jalon extrémement important dans la
course au bioterrorisme, une escalade qualitative
qu’on n’avait pas vraiment anticipée bien qu’une
série d’indices et de renseignements aient précédé
I’épisode. Dans I’ensemble, cette campagne a été
assez complexe sur le plan opérationnel, si I’on
prend en compte que la poudre de spore a été pro-
duite en dehors des Etats-Unis. Jusqu’a présent,
la distribution par courrier d’enveloppes conte-
nant de I’anthrax a représenté le point culminant
du bioterrorisme mondial. Il a révélé la remar-
quable maitrise des malfaiteurs (indépendamment
de la préparation de la poudre d’anthrax elle-
méme, en soi une opération fort sophistiquée) sur
plusieurs plans: préparation incontrdlable d’enve-
loppes postales contenant la poudre d’anthrax;
envois répétés incontrdlables; acheminement in-
détectable des enveloppes jusqu’a leurs différentes
destinations; empreintes des auteurs du crime
indétectables; incapacité de déterminer si le sabo-
tage a été ou non commandité par un Etat.
L’impact énorme des attaques a I’anthrax de 2001
a eu le mérite de déclencher aux Etats-Unis un
vaste effort: les autorités cherchent désormais a se
doter des compétences nécessaires pour le traite-
ment d’événements bioterroristes. La conscience
d’'une menace bioterroriste s’est accrue au cours
des dernieéres années, entrainant aussi un meilleur
niveau de préparation face a d’éventuelles attaques.
Il'y a deux mois, le vice-président de la Commission
nationale de sécurité du British Institute for Public
Policy Research — considéré comme un des «think
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L'’utilisation de différents germes et virus dans le bioterrorisme peut provoquer des épidémies «naturelles»,
comme la fievre hémorragique Ebola, le SIDA et la grippe aviaire.

tanks» britanniques les plus prestigieux, pdle de
recherche de pointe et créateur d’idées politiques
innovatrices — a exprimé de sérieuses inquiétudes
quant au détournement d’agents pathogenes pour
des objectifs terroristes. «Nous devons nous mon-
trer tenaces face au bioterrorisme et a 1'usage
potentiel d’agents biologiques. Ce sera la lutte du
siecle.» De fait, le gouvernement britannique a
reconnu la menace du bioterrorisme dans le plan
stratégique de 2008 pour la sécurité nationale.
Dans I’ensemble de I’Europe, d’importants pro-
gres ont été faits depuis 2004-2005, grace au New
Defense Agenda ou NDA (ultérieurement rebap-
tisé Security and Defense Agenda, SDA): il s’agit
d’un forum de discussion rassemblant des experts
de P'OTAN, de I’Union européenne, de 1’Orga-
nisation mondiale de la santé ainsi que des minis-
teres nationaux, des chefs d’industrie et des jour-
nalistes, afin de débattre de questions de sécurité
et de défense. Le NDA a pour but de sensibiliser
I’Europe a la menace du bioterrorisme et d’établir
une série de recommandations destinées aux res-
ponsables politiques, pour la prévention et la pro-
tection face aux attaques.

Le colloque du NDA en 2004 a souligné que les
laboratoires de recherche épidémiologique a tra-
vers le monde industrialisé ne sont pas suffisam-
ment conscients des problemes de sécurité, face
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au danger croissant du bioterrorisme.

Le colloque 2005 du NDA a donné 'occasion de
consolider la collaboration entre Union européen-
ne et Etats-Unis dans le contexte du bioterroris-
me. Une des conclusions évidentes a tirer de ce
colloque était la nécessité d’intensifier le travail
d’équipe. Des idées intéressantes ont certes €té
émises. Mais il y a eu peu de signes de véritable
coopération et le spectre des «perceptions diffé-
rentes de la menace» flottait a I’arriere-plan. La
prise de conscience de cette situation a renforcé le
colloque 2006 du SDA.

Interpol et I’association European Homeland Secu-
rity sont tres attentifs aux menaces du bioterroris-
me. Le président d’Interpol, Jackie Selebi, a ré-
cemment fait I’observation suivante: «Parmi les
conséquences probables d’une attaque bioterro-
riste, nous devons prendre en compte une panique
générale, la paralysie temporaire des fonctions
gouvernementales et des entreprises privées et
méme des désordres civils. En fait, le bioterroris-
me semble particulierement bien adapté aux petits
groupes, bien informés. Il suffit d’un laboratoire
de la taille d’une cuisine ordinaire; ’arme fabri-
quée peut étre plus petite qu'un grille-pain et
I’éventail d’options disponibles pour les terro-
ristes ne fait que s’élargir.» Il a également mis en
garde contre des attaques bioterroristes visant le
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bétail et la chaine alimentaire.

Le secrétaire général d’Interpol, Ronald Noble, a
ajouté ceci: «Il y a peu de menaces criminelles
aussi dangereuses pour tous les pays, pour toutes
les régions et pour tous les peuples du monde que
celle du bioterrorisme. Il y a peu de domaines cri-
minels ou la police est aussi peu entrainée que
dans celui de la prévention des attaques bioterro-
ristes ou de la réaction face a de telles attaques.
Les terroristes ont I'intention de se servir d’armes
biologiques. Cette menace exige des mesures im-
médiates.»

Alors qu’il était ministre francais de I'Intérieur,
Dominique de Villepin a proposé la création d’une
organisation affiliée a ’ONU, qui serait chargée
de la surveillance des agents biologiques suscep-
tibles de servir d’armes et de les tenir éloignés des
terroristes. Cette proposition n’incluait pas 1’oc-
troi de pouvoirs d’inspection a cet organisme; elle
soulignait toutefois que sociétés de biotechnolo-
gie, laboratoires, hopitaux et universités se devaient
d’exercer un contrdle plus strict dans les domaines
de I’embauche, du travail sur les agents patho-
genes et de ’acces aux zones sensibles.

En Israél, le directeur-général du ministere de la
Santé a nommé une Commission d’organisation
supérieure, afin de combler les lacunes et d’élever
le niveau de préparation du systeme de la santé en
cas de pandémie sortant de ’ordinaire. Cette agen-
ce, assistée de sept sous-commissions, a établi des
directives adaptées a un tel scénario, des voies de
communication entre les divers organismes impli-
qués et un programme de formation du personnel
médical. Les divers aspects de la menace du bio-
terrorisme sont étudiés au Centre israélien pour le
contrdle des maladies du ministére de la Santé, au
Centre médical de Tel Hashomer et au Centre
d’étude du bioterrorisme a I’Université de Tel-
Aviv.

Il semble qu’une conjonction remarquable a per-
mis au cours de la derni¢re décennie de recon-
naitre les immenses défis posés par le bioterroris-
me, dont les points suivants: Information non-
classifiée ou déclassifiée accessible sur Internet; la
renaissance nationale des anciennes républiques
soviétiques — les musulmanes et semi-musulmanes
en particulier — et les répercussions de I’héritage
soviétique en matiere d’armes biologiques: Instal-
lations et équipements hautement qualifiés, col-
lections de cultures, nombreux experts sans emploi
et orientation partiellement islamique; L’élargis-
sement du terrorisme international en général;
L’ascension d’Al-Qaida, son caractere déterminé,
sa philosophie radicale et ses ressources finan-
cieres illimitées; le renforcement global de I'islam
et sa tendance fondamentaliste; les percées extré-
mement importantes dans les sciences de la vie et
dans I'ingénierie; ’émergence et la réémergence
croissantes de maladies infectieuses a travers le
monde.

L’intégration continue de ces multiples facteurs
interactifs forgera sans doute, sur le plan concep-
tuel et pratique a la fois, ’avenir du bioterroris-
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me. Si une nouvelle race de terroristes anarchistes
internationaux — pas nécessairement liés a Al-
Qaida — est actuellement en train de germer,
comme certains le prétendent, ’effet catastro-
phique de leurs éventuelles actions pourrait étre
inoui par son ampleur.

Mettre au point ou méme tracer les grandes lignes
d’une position défensive englobant tous les aspects
de la menace bioterroriste reléve objectivement
de la mission impossible. Méme en se référant
essentiellement aux pathogénes et toxines natu-
rels (non fabriqués), et en établissant un consen-
sus accordant la priorité a I’anthrax, la variole, la
peste, la grippe, le ricin et le botulinum, il faut
encore affronter les deux principales questions
qui en résultent: Comment se préparer face a cha-
cun de ces agents? D’autres agents potentiels du
bioterrorisme doivent-ils étre totalement ignorés?
Sinon, quel doit étre le niveau de préparation res-
pectif pour chaque série d’agents?

Afin de traiter de facon efficace ces difficultés, il
est indispensable de procéder a la conjonction de
trois éléments majeurs: surveillance méthodique
exécutée par les services de renseignement, globa-
lisation systématique de la biosécurité, recherche
scientifique créative. En I’absence de ces mesures,
une attaque biologique contre 1’Occident est une
«simple question de temps», comme le dit Henry
Crumpton, coordinateur au Département d’Etat
américain pour le contre-terrorisme. Selon lui, la
menace représentée par une telle attaque est plus
grande que celle d’'une agression nucléaire.

Le Dr Dany Shoham.

*Le Dr Dany Shoham est maitre de recherche au Centre
Begin-Sadat (BESA) pour les Etudes stratégiques de
I’Université de Bar Ilan. Sa spécialité est I’étude de la
guerre chimique et biologique dans les pays arabes et en
Iran. Ancien lieutenant colonel des services de rensei-
gnements militaires, le Dr Shoham a un doctorat en
Microbiologie médicale de I’Université de Tel-Aviv. Il a
publié de nombreux articles sur la virologie et les armes
chimiques et biologiques, dont un livre: « Chemical and
Biological Weapons in the Arab Countries and Iran —
An Existential Threat to Israel ?». Son prochain livre,
«Image versus reality of chemical and biological wea-
pons: the case study of Iran».





